Konfiguracja eduroam dla Windows 7

1. Klikamy prawym przyciskiem myszy na ikone stanu potaczenia i ,,Otwdrz Centrum sieci i udostepniania”.

Rozwigz problemy
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2. W nowym oknie wybieramy ,Skonfiguruj nowe potgczenie lub nowq siec”.
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_X Wyswietlanie aktywnych sieci Potacz z siecig
Zmien zaawansowane W tej chwili nie masz potaczenia z zadna siecia.

ustawienia udestepniania

Zmienianie ustawieri sieciowych

‘f.i- |Skonfiguruj nowe potgezenie lub nowa sied
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Skonfiguruj polaczenie bezprzewodowe, szerckopasmowe, telefoniczne, ad hec lub VPN albo
skonfiguruj router lub punkt destepu.

'-5, Potgcz z siecig

Potacz lub penownie polacz z siecia bezprzewodowa, przewodowa, telefoniczna lub za
posrednictwemn polaczenia VPN,

‘%‘ Wyhbierz grupe domowa i opgje udostepniania

Uzyskaj dostep do plikdw i drukarek znajdujacych sie na innych kemputerach w sieci lub zmien
ustawienia udostepniania.

@ Rozwiazywanie probleméw

HuEm i Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania problemaw.

Grupa domowa
Opcje internetowe

Zapora systemu Windows
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3. W nowym oknie wybieramy ,,Reczne nawigzywanie potqczenia z sieciq bezprzewodowq” i klikamy ,,Dalej".

Wybierz opcje potaczenia.

Polgcz z Internetemn
Skonfiguruj potaczenie bezprrewodowe, szerokopasmowe lub telefoniczne z Internetem.

L i Skonfiguruj nowa siec
<, Konfiguruj nowy router lub punkt dostepu.

m

| i Reczne nawigzywanie pofaczenia z sieci bezprzewodowa 1
= _ Polacz sie z siecig ukryta lub utwérz nowy profil sieci bezprzewodowej.

| Potacz z migjscem pracy
. Skonfiguruj potaczenie telefoniczne lub polaczenie VPN z migjscem pracy.

= Skonfiguruj pofaczenie telefoniczne
!# Potgcz z Internetern przy uzyciu potaczenia telefonicznego.
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4. Wprowadzamy ustawienia sieci:

e Nazwa sieci: ,,eduroam”

o Typ zabezpieczen: ,WPA2-Enterprise”
e Typ szyfrowania: ,AES”
e, Uruchom to potgczenie automatycznie”

y 5 Recar

ECEN

Woprowadz informacje o sieci bezprzewodowej, ktdra cheesz dodac.

Nazwa sieci: | eduroam

Typ zabezpieczeri | wPA2-Enterprise

Typ szyfrowania: "AES

Klucz zabezpieczen: | | [] Ukryj znaki

[#]Uruchom to pofaczenie automatycznie |4

Potacz, nawet jesli sied nie wykonuje emisji

Ostrzezenie: jesli wybierzesz te opeje, moie to zagrozid prywatnosci komputera,
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5. Po zatwierdzeniu konfiguracji wstepnej wybieramy ,,Zmien ustawienia potqczenia”.

X Reczne nawiazyw:

J = heddn

PomysInie dodano: eduroam

i 9 Zmiefi ustawienia potaczenia
: Otworz wlasciwosc pofaczenia, aby mozna byto zmienic ustawienia,




6. W nowym oknie przechodzimy do zaktadki ,Zabezpieczenia” i wprowadzamy ustawienie — ,, Wybierz metode
uwierzytelniania sieci”: ,,Microsoft: Chroniony protokot EAP (PEAP)”. Nastepnie wybieramy ,Ustawienia”.

£ci s Ve | x | eduroam — Wiasciwosci sii Ve Ll
Potaczenie ([Zabezpieczenia Polgczenie | Zabezpieczenia

Nazwa: edurcam

Typ zabezpieczen: WPAZ-Enterprise
S5ID: eduroam s s ’ oL

Typ sied: Punkt dostepu Typszyfrowania:  |AES
Dostepnosd siedi: Wazyscy uiytkownicy

Polgcz automatycznie, gdy ta sied jest w zasiegu
Wybi tod i telniania sieci:

["| Potacz z siedy preferowana, jedli jest dostepna ybierz metode uwierzytelniania sied 1

|[ Microsoft: Chroniony protokdt EAP (PEA - ]H Ustawienia ]l 2

Zapamictaj moje poswiadczenia dla tego potaczenia

przy kazdym logowaniu

Ustawienia zaawansowane

7. W oknie ,,Wtasciwosci chronionego protokotu EAP” odznaczamy , Weryfikuj certyfikat serwera”, a nastepnie
wybieramy ,Konfiguruj...”

Podczas fgczenia:

||:| Weryfikuj certyfikat serwera |1

Potacz tylko z tymi serwerami:

Zaufane ghowne urzedy certyfikacii;

5
|| Equifax Secure Certificate Authority

[] Microsoft Reoot Authority

[] Microsoft Root Certificate Authority

[] Thawte Timestamping CA

Mie monituj uzytkownika o autoryzowanie nowych serwerdw
lub zaufarych urzeddw certyfikaci

Wybierz metode uwierzytelniania:

|[Ele2pieme hasto (EAP-MSCHAP v2) 2 v]| |[ Konfiguruj... ]|

[#]Wiacz szybkie faczenie ponowne |2
[] Wiymus ochrone dostepu do sied

|| Roztacz, jedli serwer nie przedstawi obiektu TLV powiazania
kryptograficznego

[] wiacz prywatnosé tozsamodd |

ok ][ Andy |




8. Odznaczamy , Automatycznie uzyj mojej nazwy logowania i hasta”. Zatwierdzamy przyciskiem ,,OK”. Nastepnie w
oknie ,,Wtasciwosci chronionego protokotfu EAP” znéw , OK".

Wiasciwoici protokotu EAP MSCHAPv2

Podczas lgczenia:
1
‘D Automatycznie uzy] mojej nazwy logowania i hasla
(oraz domeny jedeli istnigje) systermu Windows

oK 2] |

[] Thawte Timestamping CA

Mie monituj uzytkownika o autoryzowanie nowych serwerow
lub zaufanych urzeddw certyfikaci

Wybierz metode uwierzytelniania:

|Bezpieczne hasto (EAPSCHAP v2) ~| [ Konfigurug... |

Wigcz szybkie laczenie ponowne
[] Wiymus echrone dostepu do sied

|| Roztacz, jedli serwer nie przedstawi obiektu TLV powigzania
kryptograficznego

[] Wigcz prywatnosc tozsamosd | |
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9. Wybieramy ,,Ustawienia zaawansowane” .

Zabezpieczenia

Typ zabezpieczen: [WPu—Enterprise

Typ szyfrowania: [hES

Wybierz metode uwierzytelniania sieci:
[Microsoﬂ: Chroniony protokét EAP (PEA vl [ Ustawienia

Zapamietaj moje poswiadczenia dla tego polaczenia
przy kazdym logowaniu

|[ Ustawienia zaawansowanes "




10. W oknie ,,Ustawienia zaawansowane” zaznaczamy , Okres! typ uwierzytelniania” i wybieramy ,,Uwierzytelnianie
uzytkownika”. Nastepnie wybieramy ,,Zapisz poswiadczenia”, a w nowym oknie ,Uwierzytelnianie sieciowe”
wpisujemy identyfikator i hasto sieci eduroam.

Ustawienia 802. 1% | Ustawienia sied 802,11

Okresl tryb uwierzytelniania:

|[Uwierzyte|nianie uzytkownika 1 ']"Zasmp poswiadczenia ]lZ

[Usur poswiadczenia dia wszystkich uzytkownikdw

[ wigcz rejestracie jednokrotna dla tej sied
(@ Wykonaj bezposrednio przed logowaniem uZytkownika
Wykonaj bezposrednio po logowaniu uzytkownika
fMaksymalne opoznienie (w sekundach); 10 Z|
Zezwalaj na wyiwietanie dodatkowych okien
dialogowych podczas rejestradii jednokrotnej

Ta sie¢ uzywa oddzielnych wirtualnych siec LAN do
uwierzytelnienia komputera i uzytkownika

Zabezpieczenia systemu Wind

Zapisz poswiadczenia
Zapisanie poswiadczer umoiliwia potaczenie komputera z siecia, gdy
uzytkownik nie jest zalogowany (na przykiad w celu pobrania aktualizacji).
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‘ | I iﬁ l Mazwa uzytkownika
| [ Hasto




Ustawienia 802. 1% | Ustawienia sied 802,11

Ckredl tryb uwierzytelniania:

[Uwierzybelnianie ugytkownika V][Zastzlp,_ Swiadczenia

[ Usuri pogwiadczenia dia wszystkich uzytkownikéw

[ wiacz rejestrage jednokrotna dia tej siec

vkonaj bezpogrednio przed logowaniem uzytkownika

Wykonaj bezposrednio po logowaniu uiytkownika

Maksymalne opdznienie (w sekundach): 10

Zezwalaj na wyswietanie dodatkowych okien
dialogowych podczas rejestradi jednokrotnej

Ta sie¢ uzywa oddzielnych wirtualnych sied LAN do
uwierzytelnienia kemputera i uzytkownika

11. Teraz nalezy zatwierdzi¢ ustawienia przyciskiem ,,0K”, znéw ,,OK” i na koncu ,,Zamknij".

Typ zabezpieczen:

|wPaz-Enterprise -

Typ szyfrowania: [AES - ]

Wybierz metode uwierzytelniania sieci:
[Micmscﬂ'. Chroniony protokét EAP (PEA v] [ Ustawienia

[¥] Zapamietaj moje poswiadczenia dla tego potaczenia
przy kazdym logowaniu

Ustawienia zaawansowane

Pomyslnie dodano: eduroam

< Zmien ustawienia potaczenia

Obecnie pofaczono =

eduroam
Dostep do Internetu

Potaczenie sieci bezprzewodowej

Otwarz whasciwesci potaczenia, aby mozna bylo zmienié ustawienia,

12. Jesli wszystko wprowadzilismy poprawnie powinnismy mie¢ dostep do sieci eduroam.

e

eduroam

Polaczono ﬂ!!]

Otwérz Centrum sieci i udostepniania



